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STRIKE3 ist eine neue europiische Initiative, um den
wachsenden Einsatz von globalen Satelliten-Navigationssystemen
(GNSS) auch fiir sicherheitskritische, strategische, wirtschaftliche
oder behordliche Anwendungen zu unterstiitzen. STRIKE3 hat
zum Ziel, internationale Standards zur Erfassung der Bedrohun-
gen durch Interferenzen und Storquellen sowie fiir die Testspezi-
fikationen fiir Satelliten-Navigations-Empfinger zu entwickeln.

Erreicht wird dies durch den Aufbau und den Betrieb eines
internationalen Netzwerkes zur Beobachtung und Erfassung von
Sat.Nav.-Interferenzen, durch das die Ausmafie und die Dynamik
der Jammer-Problematik erfasst werden. Durch die Zusammen-
arbeit der internationalen GNSS-Partnern werden die notwen-
digen Standards zur Storquellenerfassung sowie fiir die Empfén-
gertests erarbeitet, veroffentlicht und anschlielend implementiert.

Der aktuelle Stand im STRIKE3 Projekt wird dargestellt und
die ersten Erkenntnisse aus dem internationalen STRIKE3 Netz-
werk werden aufgezeigt.
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I. MOTIVATION

Durch den immer weiter verbreiteten Einsatz von GNSS im
Sicherheitsbereich, in Geschiftsabldufen sowie auch in strate-
gischen und sicherheitskritischen Anwendungen nimmt die
Abhéngigkeit von GNSS stindig zu. In vielen kritischen Teilen
der Infrastruktur spielen Sat.Nav.-basierende Funktionen eine
wichtige Rolle und die europdische Wirtschaft ist abhingig von
einem ununterbrochenen Zugang zu GNSS-basierenden Posi-
tionen, Zeitnormalen und Navigation.

Gleichzeitig wird jedoch die Anfilligkeit und Verwundbar-
keit von GNSS aufgezeigt und durch diese real existierenden
Bedrohungen wichst die Ablehnung gegeniiber GNSS-
basierten Funktionen und Diensten. Berichte {iber Storungen
oder einen Ausfall von GNSS-Diensten sind heute keine
Seltenheit mehr und um den Schutz von GNSS zu gewihr-
leisten, muss nun auf internationaler Ebene reagiert werden.
Dazu muss sowohl ein gemeinsamer Standard fiir die Erfassung
und Dokumentation der Stérungen und Bedrohungen erreicht
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werden, als auch einen weltweit einheitlichen Standard zum
Testen und Bewerten der Sat.Nav.-Empfanger und Anwen-
dungen unter Storeinfliissen. Dies wird die fiihrende Rolle von
GNSS als Riickgrat fiir die Bestimmung von Positionen, Zeit-
normale und Navigation gewéhrleisten, insbesondere, wenn
daran sehr hohen Anforderungen gestellt werden.

Das STRIKE3-Projekt wird im Rahmen des Forschungs-
programms Horizon 2020 durch die Agentur fiir das Euro-
pdische GNSS (GSA) gefordert, um die Bedrohungen fiir
GNSS-basierte Applikationen, Dienste und Serviceleistungen
zu erkennen, zu erfassen, zu charakterisieren und abzu-
schwichen oder ganz auszuschalten. Das Projekt kann mit den
Anfingen der Anti-Virus-Software verglichen werden. Durch
die wirtschaftliche und soziale Abhédngigkeit von GNSS besteht
eine groe Notwendigkeit, die Bedrohungslage und die ,,Storer-
Szene“ durchgingig zu beobachten, zu identifizieren und zu
charakterisieren. Mit den daraus gewonnen Informationen und
Daten ist dann ein ,,Anti-Virus“ zu entwickeln und insgesamt
ist dafiir zu sorgen, dass das GNSS ein robustes und gegen alle
Angriffe — ob absichtlich oder unabsichtlich hervorgerufen —
unempfindliches und stabiles System ist.

STRIKE3 wird Standards durch internationale Partner-
schaften schaffen. Diese Standards sind zum einen fiir die Auf-
zeichnung und Auswertungen der Stérungen sowie deren Erfas-
sung und Dokumentation notwendig, damit eine internationale
Datenbank zur Ermittlung der Angriffe und der Erfassung der
Bedrohungslage entwickelt werden kann. Zum andern sind
Standards zum Testen und Bewerten der Sat.Nav.-Empfénger
notwendig, damit die realisierten Anwendungen als robust
gegen die neuesten Bedrohungen validiert werden konnen.
Beide Standards fehlen in allen Bereichen der zivilen Anwen-
dungen. Dies ist eine wichtige Barriere zur weiteren Verbrei-
tung von GNSS und dem Einzug in Méarkten mit hohen Stiick-
zahlen.

STRIKE3 wird stetig und nachhaltig die internationale
Bedrohungslage verfolgen, das Ausmal3 und die Dynamik der
Probleme erfassen und in der Zusammenarbeit mit interna-
tionalen GNSS-Partnern die notwendigen Standards entwickeln
und implementieren. Dies wird durch den Aufbau und den
Betrieb eines internationalen GNSS-Netzwerks zur Erfassung
der Interferenzen erreicht.

II. UNDERSTANDING THE THREAT

GNSS-Signale wie bei GPS oder Galileo sind sehr schwach
und daher sehr empfindlich gegeniiber Interferenzen, die dann
dafiir sorgen, dass ihre Erfassung und Nachverfolgung durch
den GNSS-Empfanger dullerst schwierig oder im schlimmsten
Fall gar nicht moglich ist und damit die gesamte GNSS-
Funktionalitét ausfallt.

Es gibt sehr viele potentielle Ursachen fiir auftretende Inter-
ferenzen, die nicht immer absichtlich hervorgerufen sein miis-
sen. Unabsichtliche Interferenzen konnen z.B. durch Naturphi-
nomene entstehen (,, Weltraumwetter wie Sonnensturm, Mag-
netfelder, atmosphérische Storungen) oder werden durch den
Betrieb von falsch eingestellten oder fehlerhaften elektrischen
Gerdten erzeugt. Auch diese Interferenzen kénnen den Emp-
fang der GNSS-Signale storen und fithren im schlimmsten Fall
dazu, dass der GNSS-Empfianger keine Position mehr bestim-
men kann.

Dagegen entstehen absichtlich hervorgerufene Interfe-
renzen durch speziell dafiir hergestellte Gerdte und verur-
sachen, je nach Ausfilhrung und Sendeleistung, Empfangs-
storungen (Jamming), absichtliche Verfalschungen der berech-
neten Positionen (Spoofing) oder Signalverfalschungen wie sie
z.B. durch Repeater hervorgerufen werden (Meaconing).
Jedoch werden dabei nicht nur die ,angegriffenen* Gerite
gestort oder beeinflusst, sondern auch weitere GNSS-Gerite in
der Umgebung. Im STRIKE3-Projekt liegt der Fokus bei den
Jammern.

Abhingig von der Ursache der Storung und der Feldstirke
des Interferenzsignals sind die Auswirkungen unterschiedlich.
Beim Empfanger konnen z.B. durch Laufzeitfehler oder durch
Uberlagerungen oder, wenn z.B. nur ein Teil der Satelliten-
signale gestort ist, durch die dann entstehende ungiinstige
geometrischen Konstellation der empfangbaren GNSS-
Satelliten vermehrt fehlerhafte Positionsbestimmungen auftre-
ten. Auf der funktionalen Applikations- oder Dienste-Ebene
konnen die Auswirkungen aber, abhingig vom Grad der
Storung oder der vorhandenen Riickfallebene des Gesamtsys-
tems, von kleinen Abweichungen ohne Folgen bis hin zu folge-
schweren wirtschaftlichen oder sicherheitskritischen Schiden
reichen.

Es gibt jedoch eine ganze Reihe von GegenmalBnahmen, um
die (mutwilligen) Stérungen und deren Auswirkungen zu
vermindern. Diese beinhalten:

o Gesetzgebung um die Verbreitung, den Besitz und den
Einsatz von Jammern zu unterbinden

e Schulungsmafinahmen zur Aufklirung {ber die
Gesetzeslage und zur Sensibilisierung, dass die Verwen-
dung von Jammer fiir den ,,personlichen Schutz* oftmals
weitreichende Auswirkungen und Konsequenzen hat.

e Hoheitliche MaBnahmen
behorde, etc.):
0 Detektieren, Auffinden und Einzug der Jammer

oder sonstigen Quellen der Interferenzen

(Polizei, Regulierungs-

O Indirekte Aufdeckung mittels Berichte oder
Dokumente iiber die Beeinflussung oder den
Ausfall von GNSS-Systemen.
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e Geriteseitige Maflnahmen (Hardware, Software), um
die Auswirkung der Interferenzen abzuschwichen oder
zu unterdriicken

O Antennentechnologie
0 Empfiangertechnologie

0 Hybridlosungen, um zusammen mit anderen
Sensoren und Verfahren eine kontinuierliche
Funktionalitit des Gesamtsystems zu erreichen

e Entwicklung von Verfahren und Prozessen, um im Falle
des Abbruchs der GNSS-Signale eine sichere funktio-
nale Riickfalleben zu erreichen

Jedoch hangt der Erfolg dieser GegenmalBBnahmen davon ab,
moglichst viele technische Details {iber Funktionsweisen und
Parametern der Storquellen zu kennen und zu analysieren.
Dabei geht es sowohl um die Art der Stérungen (Funktions-
prinzip) als auch um die Héufigkeit ihres Auftretens.

Um diese Kenntnisse zu erlangen und um dieses Wissen
dann auch up-to-date zu halten ist es notwendig, die auftreten-
den Interferenzen und Storsender und deren Einfliisse auf die
Geriétefunktionen durchgehend zu erfassen und auszuwerten.

Diese Erfassung, Dokumentation und Berichterstattung
(Monitoring) ist neben den technischen Auswertungen auch
dafiir notwendig, um die Stakeholder, wie Institutionen und
Behorden, iiber die real existierenden Bedrohungen zu infor-
mieren. Dies fiihrt dann zu der Veranlassung von Maflnahmen
durch Polizei und Regulierungsbehorden, um die Jammer zu
erkennen, aufzufinden und einzuziehen. Zum andern flielen die
Erkenntnisse iiber die verschiedenen Funktionsweisen der
Jammer in die Testspezifikationen fiir die Empféangertests mit
ein. Damit konnen dann auch die durch die angepassten Anten-
nen- und Empfangertechnik verbesserten Schutzmechanismen
gepriift und getestet werden.

III. FRUHERE INITIATIVEN

GSA und ESA (sowie EU-Mitgliedsstaaten) haben ldngst
die Bedrohungen durch die Jammer auf die kontinuierliche
Verfiigbarkeit von GNSS erkannt. Daher wurden innerhalb der
EU bereits mehrere Initiativen zur Erkennung von GNNS-
Jammern und zur Abschwichung ihrer Storeinfliisse
durchgefiihrt. Die wichtigsten Projekte dabei sind das GSA
DETECTOR Projekt, die GSA PROTECTOR Studie und das
ESA Interference Monitoring System (IMS). Nachfolgend eine
Ubersicht:

e DETECTOR, GSA, [1], [2]

PROTECTOR, GSA, Studie, [3]
STRIKE3 Projekt
IMS - Interference Monitoring System, ESA, [4]

InCarlTS, Universitit der Bundeswehr/DLR, [5]

e JLOC - Jammer Detection and Location System,
USA, [6]

o Patriot Watch, Patriot Shield, Patriot Sword, USA, [7]
e GAARDIAN, Sentinel, beide UK, [9], [10], [11]

e MAGIC — Management of Galileo Interference and
Counter Measurement, GJU, [12]

e USA, Russland und China zeigen Interesse an Standards
zur Erfassung von GNSS-Interferenzen [13], [14]

IV. DER ANSATZ VON STRIKE3

Das Grundprinzip von STRIKE3 ergibt sich aus verschie-
denen Beobachtungen und Ergebnissen aus bereits frither
durchgefiihrten Monitoring-Aktivititen. Die erste Erkenntnis
daraus ist, dass die Stérungen und Bedrohungen nicht statisch
sondern mit sehr hohen dynamischen Schwankungen auftreten
— selbst an einem einzelnen Ort. Die nachfolgenden Ergebnisse
aus diesen frilheren Aufzeichnungen zeigen die Anzahl der
erfassten ,,Chirp“-Jammer (ein Funktionsprinzip, das typisch
fiir kleine Jammer in Fahrzeugen ist), die an einem Ort wéahrend
eines Zeitraums von zwei Jahren erkannt und erfasst wurden.
Nachfolgend sind die Gesamtzahlen pro Monat dargestellt.
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Fig. 1. Monatliche Anzahl der erfassten Jammer in “Chirp”-Technologie an
einem Ort innerhalb von zwei Jahren

Die starke Varianz innerhalb dieses Zeitraumes reicht von
einem Minimum von 10 Jammer in einem Monat bis zu {iber
120 Jammer in einem anderen Monat. Diese hohen
Schwankungen zeigen, dass Langzeitmessungen und Beobach-
tungen absolut notwendig sind, um das Maf} der Bedrohung
richtig einzustufen. Kurzzeitmessungen konnen kein zuver-
lassiges Ergebnis liefern.

Die zweite Erkenntnis ist, dass das Gefdhrdungspotential
sehr stark vom Ort abhéngt. Selbst vergleichbare Orte in der
gleichen Region konnen mit einer stark unterschiedlichen
Anzahl von Interferenz-Vorfillen betroffen sein. Die nachfol-
gende Abbildung zeigt die Resultate aus einem Monat (Oktober
2015), aufgenommen an zwei unterschiedlichen Orten. Beide
Messpunkte lagen jeweils in der Ndhe einer Bundesstralie in
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vergleichbaren Regionen, die Messungen wurden mit der glei-
chen Messausriistung durchgefiihrt. Wie leicht ersichtlich ist,
ist die Anzahl der erfassten Félle sehr unterschiedlich. Am Ort
A wurden insgesamt 1.436 Fille erfasst, davon wurden z.B. 37
von ,,Chirp“~-Jammern verursacht. Am Ort B waren es dagegen
lediglich 250 Faille, davon wurden 10 durch ,,Chirp*“-Jammer
verursacht. Dies zeigt deutlich, dass man die Informationen und
Ergebnisse flichenmiBig bei verschiedenen Orten erfassen und
vergleichen muss, um ein allgemeines Bild iiber die Geféhr-
dung durch Jammer zu erhalten.
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Fig. 2. Anzahl der detektierten Jammer-Ereignisse mit unterschiedlichen
Funktionsweisen an zwei Orten {iber einen Zeitraum von einem Monat

Die dritte Erkenntnis ist, dass mit zunehmender Anzahl der
Beobachtungsstationen und zunehmender Lénge des Beobach-
tungszeitraums auch die Typenvielzahl der erkannten Jammer-
varianten zunimmt. Messungen iiber eine Woche an einem Ort
mogen vielleicht 20 verschiedene Jammervarianten aufzeigen.
Durch die Ausdehnung der Beobachtungszeit und durch
Messungen an zusitzlichen Orten erhdht sich die Anzahl der
erfassten Jammervarianten um ein Vielfaches. Die so erfassten
Interferenzen werden ausgewertet und analysiert und als Signa-
turen in einer Datenbank abgelegt. Diese Datenbank wird lau-
fend mit neu auftretenden Signaturen aktualisiert, womit wieder
die Analogie zur Erfassung von Computerviren deutlich wird.

Diese Datenbasis ist ein Abbild der real auftretenden Inter-
ferenzen und stellt somit eine validierte Quelle zum Test der
Storfestigkeit von Antennen, Empfangern sowie von Algorith-
men zur Storunterdriickung dar. Dariiber hinaus kdnnen diese
Daten zur Entwicklung weiterer Verfahren zur Erhéhung der
Storfestigkeit in Hard- und Software herangezogen werden.

Daher gehort zum Ziel des STRIKE3-Projekts die Entwick-
lung eines Standards fiir das Monitoring und Testen, um damit
den groftmoglichen internationalen Nutzen zu schaffen.

STRIKE3 umfasst auch die Definition, Entwicklung und
Demonstration eines kostengiinstigen GNSS-Interface als Basis

fiir einen Jammer-Detektor, um damit die Betreiber von Infra-
strukturen, Anbieter von GNSS-basierten Dienstleistungen
sowie Institutionen und Behorden in ihrem Kampf gegen den
mutwilligen Einsatz von Jammern bei Verbrechen und organi-
sierter Kriminalitdt zu unterstiitzen. Der Losungsansatz von
STRIKE3 setzt sich aus verschiedenen Innovationen zusam-
men:

e Innovation 1: Standard fiir die Erfassung und Dokumen-
tation der GNSS-Stérungen und Bedrohungen

Im Projekt gibt es zwei grundsitzliche Innovationen, mit
denen auch eine globale Aufmerksamkeit erreicht wird.
Die erste ist die Entwicklung eines internationalen
Standards zur Erfassung und Dokumentation der auftre-
tenden GNSS-Stérungen und Bedrohungen. Eine Stan-
dardisierung ist notwendig, um Daten und Ergebnisse
aus unterschiedlichen Systemen und Landern {ibergrei-
fend auswerten und daraus dann Statistiken und Riick-
schliisse ziehen zu kdnnen. Damit stehen dann einheit-
liche und konsistente Daten- und Berichtsformate iiber
Storsignale und erfasste Attacken auf GNSS-Dienste zur
Verfiigung.

e Innovation 2: Testen der Storfestigkeit

Die zweite Innovation bezieht sich auf die Erstellung
von Teststandards. Im Mirz 2015 verdffentlichte die
GSA ihren vierten Marktreport [15]. Kein Hersteller von
GNSS-Empféanger gibt an, dass sein Produkt auch unter
Storeinfliissen noch arbeitet. Daher ist die Verfiigbarkeit
von validen Stérmustern und internationalen Teststan-
dards fiir die Entwicklung der nichsten Empfangergene-
ration dulerst wichtig, damit sie auch bei hochwertigen
und sicherheitskritischen Systemen eingesetzt werden
konnen.

o Innovation 3: Internationales Netzwerk zur Beobach-
tung und Erfassung von GNSS-Interferenzen und Stor-
signale

Mit STRIKE3 wird ein internationales Beobachtungs-
netzwerk aufgebaut, durch das die Partner — aber auch
die Europdische Kommission, die Behorden und die
GSA - die erfassten GNSS-Storungen und die daraus
abgeleiteten Trends iiber alle Kontinente aus ausgewéhl-
ten (Teil-)Netzwerken erkennen und beurteilen kénnen.
Neu auftretende Storsender werden aufgezeichnet und
mit bereits erfassten Ereignissen weltweit verglichen.
Damit entsteht ein reales Bild {iber die zeitliche Vertei-
lung — die Dynamik — der auftretenden Stérungen und
Attacken.

o Innovation 4: Zentrale Datenbank der GNSS Stdrgrof3en

Alle im STRIKE3-Netzwerk erfassten Ereignisse wer-
den in einer zentralen Datenbank in einem standardi-
sierten Datenformat abgespeichert. Somit lassen sich
Analysen bzgl. Trends, Muster, Signalformen, etc. sehr
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einfach iiber alle Datensdtze durchfiihren, unabhéngig
davon, durch welche Sensorstation das Ereignis erfasst
wurde.

e Innovation 5: “System von Systemen”

Durch die einheitlichen Standards ermdglicht es
STRIKE3, dass eine Gruppe von unterschiedlichen
Detektoren von verschiedenen Herstellern zu einem
»System von Systemen® zusammengefasst werden kon-
nen. Dieses Zusammenspiel ermoglicht die kontinuier-
liche Erfassung von GNSS-Storungen an weltweiten
Schliisselpositionen, motiviert durch das gemeinsame
Ziel, GNSS durch gemeinsam aufgebautes Wissen zu
verbessern.

e Innovation 6: Neue Technologien

Die Datenbank aus STRIKE3 wird zukiinftig auch dazu
dienen, dass durch neue Technologien und noch zu ent-
wickelnde Gegenmafinahmen das Gefiahrdungspotential
durch die Storsender abnehmen wird. Das iiberge-
ordnete Ziel muss sein zu gewdhrleisten, dass die
nichste Generation von GNSS-Empfingern robust
gegen Storsignale sein werden und dass GNSS-basierte
Applikationen gegen solche Jammer-Attacken geschiitzt
sind. Das entspricht dem langfristigen Bestreben des
STRIKE3-Projekts.

In der nachfolgenden Grafik sind die Verbindungen,
Verkniipfungen und Abhéngigkeiten der einzelnen Innovati-
onen in STRIKE3 dargestellt.
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Fig. 3. Ubersicht iiber die STRIKE3 Innovationen

Das STRIKE3-Projekt wurde im Februar 2016 gestartet.
Aktuell werden Informationen iiber internationale Storfille
gesammelt und ein State-of-the-Art-Review erstellt. Des Wei-
teren begann im Mérz der Aufbau des internationalen Monito-
ring-Netzwerks, das aktuell neun verschiedene Beobachtungs-
stationen in fiinf verschiedenen europdischen Landern umfasst.
Der weitere Ausbau mit zusitzlichen Stationen in und auf3er-
halb Europas geht weiter. Bis Anfang 2017 wird ein erster Ent-
wurf der Reporting- und Teststandards entwickelt. Die an-
schlieBende Validierung dieser Standards fiihrt dann ldnger-
fristig zu einheitlichen Datensétze aus dem Monitoring und zu
einheitlichen Spezifikationen fiir die Empféngertests.

V. RESUMEE

Durch die zunehmende Abhédngigkeit von GNSS ist es
wichtig, deren Storanfilligkeit, wie z.B. verursacht durch
Interferenzen, zu kennen und zu erfassen. Im STRIKE3-Projekt
wird dem in vielféltiger Weise Rechnung getragen, so zum
einen durch die Entwicklung von Standards sowohl fiir die
Erfassung der Storgrofen (Reporting) als eauch fiir die
zukiinftigen Empfangertests. Des Weiteren durch den Aufbau
eines weltweiten Beobachtungsnetzwerks in Verbindung mit
der Erstellung einer Datenbank zur Erfassung der Signaturen
realer Storungen und Interferenzen. Dariiber hinaus auch durch
die Entwicklung einer Testspezifikation fiir Empfanger auf
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Basis realer Storsignale, die durch das Beobachtungsnetz
erfasst wurden.

Damit werden auf internationaler Ebene die Voraus-
setzungen geschaffen, um zukiinftig die Storfestigkeit von
Antennen, Empfangern, Komponenten und den gesamten Sys-
temen testen und verbessern zu kénnen.
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